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Informations sur la protection des données pour les partenaires commerciaux et les employés des
partenaires commerciaux d'lAV France S.A.S.

Nous vous informons ci-dessous de la maniére dont nous traitons vos données a caractere personnel
("données") si vous étes un partenaire commercial ou un employé d'un partenaire commercial et des droits dont
vous disposez concernant le traitement de vos données.

Qui sommes-nous et comment nous contacter ?

Nous, les

IAV France S.A.S ("IAV")
4 rue Guynemer
78280 Guyancourt

sont considérés comme responsables du traitement des données (pour les services centraux du groupe IAV, voir
la section V.).

Pour toute question concernant le traitement des données, vos droits ou les informations relatives a la protection
des données, vous pouvez contacter notre service de protection des données a l'adresse datenschutz@iav.de.

1. Quelles données traitons-nous et comment obtenons-nous les données ?

Si vous étes notre partenaire commercial ou un employé de I'un de nos partenaires commerciaux, nous traitons
les données que nous recevons dans le cadre de notre relation commerciale avec vous ou votre employeur, ou
qui sont générées dans le cadre de notre collaboration.

Nous traitons les catégories de données suivantes :

o données professionnelles de contact et d'organisation : notamment nom, prénom, titre, grade
universitaire, sexe, entreprise pour laquelle vous travaillez, nom de l'entreprise, département, titre
professionnel, fonction/activité, taches, données de contact (adresse électronique professionnelle, adresse,
numéro de téléphone)

o Evaluations et qualifications : en particulier les certificats de qualification, les formations et les formations
continues, les évaluations liées a l'activité, les certificats de permis de conduire, le cas échéant, les
attestations d'aptitude physique ;

e Données relatives a l'activité et a la facturation : notamment informations sur le travail effectué,
I'appartenance a un projet, les décomptes d'heures, les justificatifs d'activité, la documentation, les données
bancaires.

¢ Informations sur les outils de travail regus : en particulier le matériel informatique, les badges d'acces,
les autorisations d'acces ;

o Données privées : en particulier la date de naissance

o Données d'utilisation informatique : données générées lors de I'utilisation de nos systémes et applications
informatiques, en particulier données de protocole, ID utilisateur, rbles et droits, heures de connexion, nom
de l'ordinateur, adresse IP, parametres spécifiques a I'utilisateur, documentation des modifications.

e Données en ligne : Données généreées lors de I'utilisation de nos services et solutions en ligne, sites web et
systémes informatiques, notamment adresse IP, données de localisation, données de cookies, données
issues d'outils d'analyse et de suivi, pages web consultées, données de log ;

¢ Données de communication : les données générées dans le cadre de la communication, telles que les
données audio et les images, les transcriptions lors de I'envoi de messages

o les prises de vue, dans la mesure ou vous les mettez a disposition, ou elles sont prises dans le cadre
d'événements ou de réunions ou dans le cadre de réunions en ligne ;
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o Données relatives au véhicule : données relatives au véhicule éventuellement produites dans le cadre de
projets communs, en particulier le modéle, la marque, le numéro d'immatriculation, le comportement au
volant, les réglages du véhicule, les données de position, les données vidéo et audio lors de I'utilisation du
véhicule ;

e Autres : en outre, nous traitons éventuellement d'autres données qui sont indiquées dans le cadre de
l'interaction avec nos employés ou celles que nous avons collectées de maniére licite a votre sujet a partir
de sources disponibles publiquement (par ex. registre du commerce, agences de renseignements, , presse,
publications) et les déclarations relatives a la protection des données, telles que les déclarations de
consentement au traitement des données a caractére personnel.

L. Obijectifs et base juridique du traitement des données
1. Préparation, exécution et fin d'une relation commerciale entre nous et vous ou votre employeur

Si vous nous transmettez vos coordonnées professionnelles et organisationnelles, par exemple lors de salons
ou d'événements, nous les enregistrons dans notre CRM et prenons contact avec vous dans la mesure ou cela
a été discuté.

Pour I'évaluation et la présélection de partenaires commerciaux, nous traitons notamment des données de
contact professionnelles et organisationnelles. En outre, nous effectuons régulierement et lors de I'établissement
de nouvelles relations d'affaires une comparaison avec les listes d'embargos actuelles.

Pour les partenaires commerciaux dont les produits ou services présentent, selon une analyse de risque interne,
un risque accru au regard de la loi sur les obligations de vigilance de la chaine d'approvisionnement, un Adverse
Media Screening est effectué. Dans ce cadre, les noms et les dates de naissance des membres de la
direction/des membres du conseil d'administration des associés sont traités.

Dans le cadre de la gestion des partenaires commerciaux, nous traitons en particulier les données de contact
professionnelles et organisationnelles et les données liées a I'activité.

Pour la communication générale (y compris I'utilisation de la téléphonie Microsoft Teams), I'exécution de contrats
de prestations, la gestion et la documentation de projets, la gestion de commandes, I'organisation de rendez-
vous, la gestion d'événements et de participants, la facturation, la comptabilité, le recouvrement de créances, le
reporting, le controle de gestion, I'administration et lI'accomplissement des obligations de contrble et de
déclaration fiscales, nous traitons en particulier les données de contact professionnelles, les évaluations et les
qualifications, les données de communication, les données liées a l'activité, les données de facturation, les
informations sur les outils de travail regus et d'autres données.

Dans le cadre du travail commun sur les projets, nous utilisons des bases de données et des applications dans
lesquelles des interlocuteurs sont enregistrés et des comptes d'utilisateurs créés. Nous traitons en particulier des
données de contact professionnelles, des données en ligne, des données d'utilisation de l'informatique et des
données liées a l'activité. En outre, certaines applications / bases de données disposent d'annuaires de
personnes dans lesquels les utilisateurs peuvent se voir entre eux.

Si vous conduisez des véhicules d'essai/prototypes ou autres dans le cadre de projets, nous traitons, dans la
mesure spécifique au projet et a des fins de développement, des données de contact et d'organisation
professionnelles, des données relatives au véhicule et des photos, des justificatifs de permis de conduire et, le
cas échéant, des attestations d'aptitude physique.

Lors des déplacements professionnels de nos employés au sein de I'UE, les personnes de contact sur place
doivent étre indiquées dans les "déclarations UE". Dans ce cadre, nous indiquons, le cas échéant, les
coordonnées professionnelles et organisationnelles.

Pour préparer et réaliser des audits sur la gestion de la qualité, la sécurité de l'information, la protection des
données et la conformité, nous traitons en particulier des données de contact professionnelles et
organisationnelles.
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Nous traitons les données sur la base des fondements juridiques suivants :

e Préparation et exécution du contrat, si vous étes personnellement notre partenaire commercial (art. 6,
al. 1 b RGPD)

e Respectdes obligations légales (article 6, paragraphe 1, point ¢) du RGPD en relation avec les exigences
légales et administratives, par exemple celles découlant du droit fiscal et commercial).

e Intéréts légitimes prépondérants (article 6, paragraphe 1 du RGPD) : Notre intérét légitime réside dans
le bon fonctionnement et la faisabilité de la coopération avec nos partenaires commerciaux.

2. Création et gestion des droits d'accés aux locaux, batiments, terrains de test et émission de
cartes-clés, jetons

Pour la création et la gestion des badges visiteurs et des autorisations d'acces, l'identification et I'authentification,
la gestion et la documentation de nos visiteurs, la délivrance d'autorisations d'entrée et/ou de stationnement pour
les véhicules des visiteurs, nous traitons en particulier les données de contact et d'organisation professionnelles,
les données d'activité, les données d'utilisation informatique, les prises de vue ainsi que d'autres données
relatives a la ressource délivrée. Le cas échéant, nous vous demandons de nous montrer vos documents
d'identité.

L'accés a des locaux spécifiques peut, le cas échéant, étre subordonné a I'aptitude physique et/ou a des
connaissances suffisantes en matiére de sécurité.

¢ Nous traitons les données sur la base des fondements juridiques suivants :

e Préparation et exécution du contrat, si vous étes personnellement notre partenaire commercial (art. 6,
al. 1 b RGPD)

e Intéréts légitimes prépondérants (article 6, paragraphe 1, du RGPD) : Notre intérét Iégitime réside dans
la protection de nos secrets commerciaux et industriels et de notre droit d'établissement par le biais du
contréle des autorisations d'accés a nos batiments et terrains.

3. Administration informatique et sécurité informatique

Pour la gestion des acces aux systémes informatiques et des autorisations, le support informatique, la preuve
des modifications des informations dans les systémes informatiques, et a des fins de sécurité informatique et de
cybersécurité (par ex. identification univoque des utilisateurs, détection et suivi des tentatives d'acces et des
accés non autorisés, exploitation d'un systéme de gestion des incidents et des événements de sécurité), nous
traitons en particulier les données d'utilisation informatique, les données en ligne et les données de contact et
d'organisation professionnelles.

Si vous recevez de notre part une adresse e-mail IAV pour des personnes externes dans le cadre de la
collaboration commune, nous traitons votre nom, votre adresse e-mail 1AV et vos données d'utilisation IT pour
I'envoi de simulations d'hamegonnage authentiques. L'évaluation des simulations de phishing n'est pas liée aux
personnes.

Nous traitons les données sur la base des fondements juridiques suivants :

e Intéréts légitimes prépondérants (article 6, paragraphe 1, du RGPD) : Notre intérét légitime est de
garantir la sécurité et lintégrité des systéemes informatiques utilisés, de remédier aux
dysfonctionnements, de suivre les accés et les tentatives d'accés non autorisés et de remplir nos
obligations en matiére de sécurité des données.

e Si vous avez acces a une ou plusieurs applications de I'lAV, vous trouverez des informations plus
détaillées sur les applications de I'lAV avec des traitements de données particulierement étendus dans
les informations sur la protection des données de I'application de I'lAV concernée.
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4. Préservation et défense de nos droits et divulgation dans le cadre d'actions
administratives/judiciaires

Pour exercer et faire valoir des droits et des prétentions, divulgation dans le cadre de mesures
administratives/judiciaires nationales, européennes ou non européennes a des fins de collecte de preuves, de
poursuites pénales, pour mener des enquétes internes, dans le cadre de la défense juridique, de la préparation
de la revendication de créances et de la mise en ceuvre de prétentions de droit civil, traitement des demandes
des personnes concernées conformément au RGPD, nous traitons en particulier les données professionnelles
de contact et d'organisation, les données relatives a la situation professionnelle, les données d'utilisation
informatique, les données en ligne, les photos, les informations sur les outils de travail regus, les données
relatives aux véhicules et d'autres données pouvant contribuer a I'élucidation des faits.

Nous traitons les données sur la base des fondements juridiques suivants :

e Accomplissement d'obligations légales (art. 6, al. 1 ¢ RGPD en relation avec des prescriptions légales
ou administratives)

e Intéréts légitimes prépondérants (article 6, paragraphe 1, du RGPD) : Notre intérét Iégitime réside dans
I'exercice et la défense de nos droits et dans le respect des prescriptions légales et administratives.

5. Marketing direct

Nous traitons en particulier vos données de contact professionnelles pour réaliser des enquétes, des analyses
de marché, pour vous informer sur nos compétences et nos projets et pour vous envoyer des invitations a des
événements et des courriers de Noél.

¢ Nous traitons les données sur la base des fondements juridiques suivants : consentement (art. 6, al. 1,
point a RGPD)

e Intéréts légitimes prépondérants (article 6, paragraphe 1, point f) du RGPD) : Notre intérét Iégitime réside
dans l'optimisation de nos processus commerciaux et la fidélisation de nos partenaires commerciaux.

6. Ventes, communication, marketing

Pour les mesures de vente et de communication, par exemple la réalisation d'enquétes, d'analyses de marché,
pour informer sur nos compétences et nos projets ainsi que pour l'envoi d'invitations a des événements et de
courriers de Noél, nous traitons en particulier vos données de contact professionnelles.

Nous traitons les données sur la base des fondements juridiques suivants :

e Consentement (article 6, paragraphe 1, point a) du RGPD)
e Intéréts légitimes prépondérants (article 6, paragraphe 1, point f) du RGPD) : Notre intérét légitime réside
dans l'optimisation de nos processus commerciaux et la fidélisation de nos partenaires commerciaux.

M. Combien de temps vos données sont-elles conservées ?

Nous conservons vos données aussi longtemps que nous en avons besoin pour la finalité concréte du traitement.
En régle générale, nous conservons vos données au moins pendant la durée de notre relation commerciale avec
vous ou avec le partenaire commercial pour lequel elles travaillent.

En outre, nous conservons certaines données pendant la durée des délais de prescription légaux (en général 3
ans, dans certains cas jusqu'a 30 ans) et aussi longtemps que les délais de conservation légaux le prescrivent
(en général 10 ans maximum).

Dans certaines circonstances, vos données doivent étre conservées plus longtemps, par exemple si, dans le
cadre d'une procédure administrative ou judiciaire, une interdiction de suppression des données est ordonnée
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pour la durée de la procédure ou si des documents relatifs, par exemple, a la phase de conception de nos produits
doivent étre conservés plus longtemps pour des raisons liées a la responsabilité du fait des produits.

V. Qui regoit vos données ?
1. Postes au sein d'lIAV

Au sein d'lAV, seuls les services qui en ont besoin pour les objectifs décrits ont accés a vos données.

2. Autres entreprises du groupe IAV

Au sein du groupe AV, certains services sont fournis/mis a disposition de maniére centralisée par la
société IAV GmbH Ingenieurgesellschaft Auto und Verkehr, Carnotstr. 1, 10587 Berlin ("IAV GmbH")
pour toutes les entreprises du groupe IAV.

Cela concerne notamment les services suivants :

e exploitation du site web,

¢ Gestion des relations avec la clientéle,

e Conseil, contrble de gestion, suivi, prévisions,

e Droit, conformité, protection des données,

e Gestion des risques, sécurité de I'entreprise, gestion des audits, audit interne,

e Mise a disposition de linfrastructure informatique, des applications informatiques et des services
informatiques

e  Communication.

Pour ce faire, IAV GmbH traite des données a caractére personnel.

En outre, le traitement des données est effectué dans la mesure nécessaire par d'autres sociétés du
groupe 1AV, notamment dans le cadre de projets communs et de la gestion de la relation client. Dans
ce cas, des transmissions de données ont lieu sous forme d'acces a distance des employés des filiales
de I'AV dans le pays respectif ou la filiale est établie (pays de I'UE : Pologne, France, Suéde ; pays
hors UE : Etats-Unis, Chine, Brésil, Corée du Sud, Japon). En ce qui concerne I'utilisation commune de
l'infrastructure, des services et des applications informatiques ainsi que la collaboration dans le cadre
de projets, nous avons conclu des contrats de protection des données au sein du groupe 1AV en utilisant
les clauses standard de protection des données de la Commission européenne. Nous pouvons ainsi
garantir contractuellement qu'il existe un niveau de protection des données comparable au sein du
groupe IAV.

Pour toute question a ce sujet, vous pouvez vous adresser a notre service de protection des données.
3. Prestataires de services qui hous soutiennent

Nous transmettons vos données a des prestataires de services qui nous assistent, par exemple dans
les domaines suivants

o |IT

e Services de développement,

e Services événementiels,

o Poste et téelécommunications (y compris la téléphonie Microsoft Teams)
e Conseils, conseils juridiques, assurances,

e Conformité et protection des données,

e Distribution et publicité.
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Ces prestataires de services sont tenus par contrat de respecter les exigences de la législation sur la protection
des données et la confidentialité. Les prestataires de services qui sont des sous-traitants ont signé un contrat
correspondant, qui garantit que les données ne sont traitées que strictement selon nos instructions.

4. Autres emplois

Dans le cadre du travail de projet, nous transmettons également, le cas échéant, des données a des
partenaires commerciaux, des partenaires de coopération ou des partenaires de projet extérieurs au
groupe AV, par exemple des universités ou d'autres entreprises.

En outre, nous transmettons vos données aux autorités nationales, européennes ou non européennes
(par ex. administration fiscale, police, ministére public, organismes de sécurité sociale) ou aux tribunaux
dans le cadre de leurs compétences respectives, si nous y sommes contraints par la loi ou par ordre.

Dans ces cas également, nous ne transmettons vos données que dans la mesure ou cela est nécessaire
aux fins respectives.

V. Existe-t-il une obligation de fournir des données ?

Si nous avons besoin de données dans le cadre de I'exécution / du déroulement de la relation commerciale et
du respect des obligations Iégales, dans le cadre de projets, vous étes tenu de les mettre a disposition.

VL. Les données sont-elles transférées vers un pays tiers ?

Nous nous efforgons d'éviter le transfert de vos données vers un pays tiers, c'est-a-dire un pays situé en dehors
de I'UE ou de 'EEE.

Si un transfert devait néanmoins avoir lieu, par exemple parce qu'un partenaire commercial a son siége dans un
pays tiers, nous veillons soit a ce qu'un niveau suffisant de protection des données soit reconnu dans le pays
tiers, soit a ce qu'un transfert vers un pays tiers soit exceptionnellement autorisé au cas par cas (article 49 du
RGPD), soit a ce que des garanties appropriées (par exemple la conclusion de contrats de protection des
données et I'évaluation des risques liés au transfert des données) assurent une protection adéquate de vos
données.

Une copie de ces garanties sera fournie sur demande. Pour ce faire, veuillez utiliser les moyens de contact
mentionnés dans la présente note d'information sur la protection des données dans la section I.

VII. Quels sont vos droits et comment les exercer ?
1. Révocation du consentement

Vous pouvez révoquer a tout moment, avec effet pour I'avenir, les autorisations que vous nous avez
accordées pour le traitement de vos données. Veuillez noter que la révocation n'a aucun effet sur la
légalité du traitement des données effectué jusqu'a présent et qu'elle ne s'étend pas aux traitements de
données pour lesquels il existe un motif d'autorisation légal et qui peuvent donc étre traités sans votre
consentement.

2. Autres droits des personnes concernées

En outre, conformément aux articles 15 a 21 et 77 du RGPD, vous disposez des droits des personnes concernées
suivants si les conditions légales sont remplies :

Information : vous pouvez a tout moment exiger que nous vous indiquions lesquelles de vos données nous
traitons et comment nous les traitons, et que nous vous fournissions une copie des données que vous avez
enregistrées, article 15 du RGPD.
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Rectification : vous pouvez demander que les données inexactes soient rectifiées et que les données
incomplétes soient complétées, article 16 du RGPD.

Suppression : pour supprimer vos données : Veuillez noter que sont exclues de la suppression les données
dont nous avons besoin pour l'exécution et le traitement de contrats et pour la constatation, I'exercice et la
défense de droits en justice, ainsi que les données pour lesquelles il existe des obligations légales,
réglementaires ou contractuelles de conservation, art. 17 RGPD.

Limitation du traitement : vous pouvez demander la limitation du traitement dans certaines circonstances, par
exemple si vous estimez que vos données sont inexactes, si le traitement est illégal ou si vous vous étes opposé
au traitement des données. Il en résulte que vos données ne peuvent étre traitées que de maniére trés limitée
sans votre consentement, par exemple pour la constatation, I'exercice et la défense de droits en justice ou pour
la protection des droits d'autres personnes physiques ou morales, article 18 du RGPD.

Opposition au traitement des données : vous avez la possibilité de vous opposer a tout moment au
traitement des données a des fins de publicité directe. En outre, en présence de motifs particuliers, vous
pouvez vous opposer a tout moment aux traitements de données effectués sur la base d'un intérét
légitime conformément a I'article 6, paragraphe 1, point f), du RGPD, article 21 du RGPD.

Transférabilité des données : vous avez le droit de recevoir les données que vous nous avez fournies et que
nous traitons sur la base de votre consentement ou pour I'exécution d'un contrat, dans un format courant et lisible
par machine et, dans la mesure ou cela est techniquement possible, d'exiger la transmission directe de ces
données a des tiers, article 20 du RGPD.

3. Comment nous contacter

Vous pouvez exercer vos droits en utilisant les moyens de contact mentionnés au paragraphe | ci-dessus.

4. Droit de recours auprés d'une autorité de controle

Si vous estimez que notre traitement des données est illégal ou que nous n'avons pas accordé les droits décrits

ci-dessus dans la mesure nécessaire, vous avez le droit de déposer une plainte auprés de l'autorité de contréle
de la protection des données compétente.

Mise a jour : février 2024
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